HENKILOTIETOJEN KASITTELYA KOSKEVA SOPIMUS
Osapuolet

Laakari:

Laskariasema:

Tausta ja tarkoitus

Osapuolet ovat solmineet sopimuksen, jonka nojalla ylli maari-
telty ladkari tarjoaa terveydenhuollon palveluita ylla maaritellyl-
14 ladkariasemalla ("péddsopimus”). Osana jérjestelyd osapuo-
let keraavit ja kasittelevit potilas- ja muita palveluiden toimit-
tamiseen liittyvid padosin potilaiden henkil6tietoja. Osapuolet
voivat ndiden osalta puolin ja toisin olla vastuussa oleva rekiste-
rinpitdjia tai toisen osapuolen lukuun toimiva kisittelija. Itse-
ndisend ammatinharjoittajana ladkari yllapitda omaan lukuunsa
ja omalla vastuullaan potilastietoja, joiden teknisen sdilyttdmi-
sen ja kisittelyn ladkari on uskonut téltd osin kisittelijana toi-
mivalle lddkariasemalle. Ladkdriasema puolestaan voi antaa
ladkarille padsyn ladkiriaseman vastuulla oleviin potilaita kos-
keviin tietoihin, kuten esim. sen asiakasrekisteriin, laskutustie-
toihin, lddkiriaseman potilasrekistereihin esim. tyoterveyden-
huollon yhteydessa sekd vastaaviin tietoihin, joiden osalta laa-
kdri puolestaan toimii kisittelijind. Tarvittaessa padsopimuk-
sessa tai muussa sitovassa sopimusasiakirjassa voidaan tar-
kemmin sopia kummankin osapuolen kulloisessakin roolissa
kisittelemista tiedoista.

Alla kaytetyt termit rekisterinpitdjd ja kdsittelija viittaavat
kulloisenkin tilanteen mukaan joko ladkiriin tai ladkiriase-
maan. Selvyyden vuoksi todetaan, ettd kisittelijan roolissa toi-
miminen ei estd vastaavien tietojen kerdamistd myds omaan
rekisteriin, mikali lain edellytykset télle tayttyvat, mm. kisitte-
lyperusteen ja riittdvian informoinnin osalta.

Namai ehdot yhdessd padsopimuksen ja muun siihen liittyvan
sopimusaineiston kanssa muodostavat EU:n yleisen tietosuoja-
asetuksen (2016/679; alla "tietosuoja-asetus”) 28 artiklan
edellyttaman henkilGtietojen Kkasittelya koskevan kirjallisen
sopimuksen. Ehtoja tulee tulkita timadn mukaisesti. Ellei asiayh-
teydestd muuta seuraa, ndissa ehdoissa kiytetyilla termeilld on
sama merkitys kuin tietosuoja-asetuksessa.

Kiisittelijin yleiset vastuut

Kaisittelija sitoutuu kasittelemadin henkil6tietoja huolellisesti
seka tietosuoja-asetuksen ja muun lainsdaadannon edellyttamal-
14 tavalla ja vain rekisterinpitdjan padsopimuksessa tai muutoin
kirjallisesti ohjeistamalla tavalla.

Jos Kkasittelijadn kohdistuu velvollisuus luovuttaa tai paljastaa
henkilGtietoja kolmannelle, tai muutoin késitella henkil6tietoja
vastoin rekisterinpitdjan ohjeita, kasittelijin on etukéteen ilmoi-
tettava rekisterinpitdjalle tastd, ellei laista muuta johdu.

Kasittelijan on kohtuudella avustettava rekisterinpitdjaa toteut-
tamaan rekisteréidyn tietosuoja-asetuksen mukaisia oikeuksia
suhteessa rekisterinpitdjadn, esim. antamalla tarkastuspyyntoon
vastaamiseen tarvittavia tietoja.

Kisittelijin on rekisterinpitdjan pyynnostd annettava rekiste-
rinpitéjalle kaikki sellaiset tiedot, jotka rekisterinpitdja kohtuu-
della tarvitsee varmistaakseen, ettd kisittelija on noudattanut
néitd ehtoja, padsopimusta ja kisittelytoimenpiteisiin soveltu-
vaa lainsaadantoa sekd muutoin kohtuudella avustettava rekis-
terinpitdjadd varmistamaan tietosuoja-asetuksen velvoitteiden
noudattamisessa. Tietosuoja-asetuksen edellyttamissa tilanteis-
sa kisittelijin on myos sallittava rekisterinpitdjan tai sen osoit-
taman auditoijan suorittaa sellainen auditointi tai tarkastus,
joka kohtuudella on tarpeen edella todettujen seikkojen varmis-
tamiseksi ja/tai avustettava kohtuullisessa laajuudessa tie-
tosuojaa koskevan vaikutusarvion tekemisessa. Kasittelijan on
ilmoitettava rekisterinpitijille, jos han katsoo, ettd saamansa
ohjeistus rikkoo sovellettavaa lainsdadantoa.

Alikisittelijit ja tietojen siirto EU/ETA:n ulkopuolelle

Kasittelija voi kayttda henkilotietojen kasittelyyn alikisittelijoi-
t4, jotka myos voivat toimia EU/ETA:n ulkopuolella, kunhan
kaikki lain tata koskevat vaatimukset tayttyvat.

Kisittelijin on pyynnostd annettava rekisterinpitdjille luettelo
kaikista kayttdmistdan relevanteista alikasittelijoista seka
EU/ETA:n ulkopuolisista kisittelypaikoista. Kasittelijan on lain
edellyttamalla tavalla etukdteen tiedotettava kaikista suunnitel-
luista muutoksista naihin ja varattava rekisterinpitajalle oikeus
perustellusta syystd vastustaa tietyn alikisittelijain kayttod tai
tietojen siirtoa tiettyyn paikkaan.

Mikali kasittelija ylld selostetusti kayttaa alikisittelijaa, kisitte-
lijan on tehtdva alikasittelijin kanssa kirjallinen sopimus, jossa
alikasittelija sitoutuu noudattamaan henkilGtietojen kisittelyn
osalta vihintddn yhtd suojaavia ehtoja kuin mihin Kkéisittelija
niiden ehtojen ja padsopimuksen nojalla sitoutuu.

Mikaili Kkasittelija  ylla selostetusti siirtdd henkilGtietoja
EU/ETA:n ulkopuolelle, kisittelijan on varmistuttava siité, ettd
tietoja EU/ETA:n ulkopuolella suojaavat tietosuoja-asetuksen
mukainen suojamekanismi, kuten sopimukseen sisillytetyt EU-
komission hyviaksymit mallilausekkeet. Kulloinkin sovellettu
suojamekanismi on mainittava ylld tarkoitetussa alikasittelija-
luettelossa.

Tietojen suojaaminen ja tietomurrot

Kasittelija vakuuttaa sen tissa tarkoitettuihin kisittelytoimenpi-
teisiin osallistuvien tyontekijoiden ja muiden edustajien joko
antaneen salassapitositoumuksen tai olevan suoraan lain nojalla
salassapitovelvollisia.

Kisittelijan vastaa siitd, ettd henkilGtietojen kisittelyssa ja sdily-
tyksessd noudatetaan tietojen luonteeseen nihden kohtuulista
ja riittdvaa teknistd ja organisatorista tietoturvaa. Riittdvian
tietoturvatason arvioimisessa kisitteliji huomioi kulloinkin
kiytossa olevan parhaan tekniikan tason, siihen liittyvit kus-
tannukset, kisiteltdvien henkil6tietojen laajuuden ja luonteen,
kasittelytoimenpiteisiin liittyvat riskit sekd vastaavat seikat.
Rekisterinpitdjan pyynnosta kisittelijan on toimitettava rekiste-
rinpitdjalle kohtuullinen kirjallinen selvitys tietoturvatoimenpi-
teistddn sekd toimenpiteiden riittavyydestd alan vakiintuneet
toimintatavat huomioiden. Sovellettavista tietoturvavaatimuk-
sista voidaan sopia tarkemmin my0s padsopimuksessa, ndiden
ehtojen liitteessd tai muussa osapuolten vilisessa sitovassa
asiakirjassa.

Mikali kisittelijalla on syyta epiilld, ettd sen tiloihin tai tietojar-
jestelmiin on murtauduttu tai henkil6tietoja muutoin olisi tullut
kolmannen tietoon (muutoin kuin osana padsopimuksessa tai
niissd ehdoissa sallittuja siirtoja) tai kadonnut, sen tulee vilit-
tomaisti, ja joka tapauksessa 48 tunnin sisilld, ilmoittaa tésta
rekisterinpitdjille. Kisittelijdn on tarvittavin tiedoin ja toimen-
pitein avustettava rekisterinpitdjaa noudattamaan kaikkia tilan-
teeseen soveltuvia velvoitteita, ml. viranomaisilmoitusten teke-
misessd ja muutoin toimittava rekisterinpitdjin kanssa yhteis-
toiminnassa tilanteen selvittdmiseksi ja soveltuvien velvoittei-
den noudattamiseksi.

Sopimuksen péittyminen

Paasopimuksen lakatessa kisittelijin on lopetettava henkilGtie-
tojen Kkisittely ja palautettava rekisterinpitijille sen halussa
olevat rekisterinpitdjan vastuulla olevat tiedot sekd tuhottava
jaljelle jaavat kopiot ndista, ellei laista muuta johdu. Tapauskoh-
taisesti voidaan my6s sopia muista padttimismenettelyista.
Mikaili osapuolet ovat sopineet tietojen siilyttamisvelvoitteesta,
paattymistilanteen avustamisvelvollisuudesta tai vastaavasta,
Kisittelija saa tuhota tiedot vasta noudatettuaan kaikkia tallai-
sia vaatimuksia taysimaaraisesti. Kasittelijan velvollisuus tuhota
tiedot ei koske sellaisia tietoja, joita se pitda halussaan itseni-
send rekisterinpitdjana omalla vastuullaan lain tdta koskevien
edellytysten tayttyessa.
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